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ABSTRACT

) Entwicklung )

Im Zeitalter der Webanwendungen ist es dem Anwender ein BedUrfnis, seine
Benutzerinformationen und seine Identitat sicher zu halten.

Dennoch liegt es in der Natur des Menschen einen mdglichst einfachen und bequemen
Mechanismus zu finden, um die gewlinschte Sicherheit mit einem madglichst geringem
MaR an Aufwand zu erhalten.

In diesem Zusammenhang kommt der sogenannte CAS (Central Authentification
Service) zum tragen. CAS bietet die Moglichkeit, sich an verschiedenste Benutzerdaten
Bestande zu binden, um die Erkennung und die Identitét des Benutzers zu gewahrleisten.
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EINLEITUNG

Der Mechanismus des Single Sign On ist keine Weltneuheit. Das
Besondere an einem CAS ist, dass die CAS Anwendung die
erfolgreiche Authentifizierung eines Benutzers sogenannte "Tickets"
an die mit Ihr verbundenen Anwendungen melden kann.

So kann man mit Hilfe von CAS ein Single Sign On Szenario einfach
realisieren.

Das Open Source Portal Liferay 4.2 [1] mit einer Menge an
heterogenen integrierten Anwendungen unterstiitzt CAS. Es kann
durch Konfiguration des Clients an die CAS Server Anwendung
angebunden werden. Die Integration eines Portals wie Liferay 4.2
erweist sich als sinnvoll, da es neben dem Portal, das beispielsweise
als zentrale Intranet Instanz genutzt wird, weitere Webapplikationen
innerhalb der selben Doméne gibt, die aufgrund historischer oder
technologischer Beweggriinde nicht in das Portal integriert wurden,
aber dennoch CAS unterstiitzen kdnnen. So kénnte aus Sicht der
Firma der Doméanen Benutzer nun fiir CAS genutzt werden, um
dem Mitarbeiter mit einer einzigen Anmeldung sofort Zugriff auf
seine personlichen Ressourcen zu beschaffen. Dieser Artikel stellt
ein Beispiel zur Umsetzung des eben umschriebenen Szenarios
dar und soll einen Uberblick der Aufwande, die mit dieser
Konfiguration verbunden sind, bringen.

CAS HISTORIE

Der Central Authentication Service wurde urspriinglich an der
University of Yale entwickelt. Durch das grosse Interesse an diesem
Mechanismus, wird CAS jetzt von der von der Community Java
Architectures Special Interest Group (JA-SIG) als Open Source
Projekt weitergeftihrt.[2]

GRUNDLAGEN DES SINGLE SIGN ON

Um eine serverseitige SSO Losung zu realisieren sind verschiedene
Lésungsansatze verfiigbar. Zwei der moglichen Lésungsansatze
kommen bei CAS zum Tragen. Zum einen handelt es sich um eine
Ticket basierte Umsetzung von Single Sign On und zum anderen
um einen zentralen Anmeldungsserver, der die mit diesem
verbunden Anwendungen Uber die erfolgreiche Authentifizierung
des Benutzers, unter Nutzung der Tickets, informiert.[3]

UMSETZUNG

Die Implementierung von CAS ist eine Java Servlet Anwendung.
Das Servlet nutzt hier zwei markante URLs: Die Login- und die
Validierungs-URL. Die Funktionsweise der Anwendung ist mit einem
zentralen Anmeldungsserver in Kombination mit einem Ticket
Server vergleichbar. Um CAS wie in diesem Beispiel beschrieben
nutzen zu kdnnen, bendtigt man als ersten Schritt die Server
Anwendung des CAS Systems (hier Version 3.0.5). Diese
Anwendung muss, abhéngig von der Art und Weise der
Benutzerverwaltung, erweitert werden. Flr das konkrete Szenario
werden die Benutzer in einem Active Directory verwaltet. Hinzu
kommt die Konfiguration des Servlet Containers, der die
Laufzeitumgebung fir das CAS System bildet.

KONFIGURATION UND ERSTELLUNG DER CAS
ANWENDUNG

Fur den erfolgreichen Start der CAS Anwendung mit Anbindung
an den Active Directory oder LDAP, muss die Anwendung um zwei
zusétzliche Bibliotheken erweitert werden. Zum einen benétigt die
Server Version 3.0.5, das namentlich nahezu gleiche
"cas-server-ldap-3.0.5.jar" und zum anderen das
"ldaptemplate-1.0.2.jar". Beide Bibliotheken miissen nach dem
erfolgreichen Herunterladen der Server Anwendung und der eben
genannten Bibliotheken, in dem Server in das Verzeichnis
"localPlugins\lib" eingefiigt werden. Anschliessend muss die
"${project.nome}/webapp/WEB-INF/deployerConfigContext.xml"
far die Anbindung an das LDAP konfiguriert werden. Hier stehen
von Hause aus zwei Mechanismen fiir die Anbindung an das LDAP
zur Verfligung.

. LDAP fastbind authentication: Diese Authentifizierung des
angegebenen Benutzers, ist die einfache Art und Weise,
sich mit dem LDAP zu verbinden. Dem Anwender dieser
Methode muss die Struktur des LDAP Servers klar
beziehungsweise bekannt sein. Das bedeutet er muss
wissen, wo die Benutzer der Doméne in dem LDAP Server
Baum liegen, um den Erfolg dieser Methode zu
gewabhrleisten.

. LDAP search-and-bind authentication: Diese Methode sucht
nach dem Benutzer und Passwort Paar, welches der
Anwender Uber die Benutzeroberflache eingegeben hat.
Hilfreich naturlich, wenn die Struktur des LDAP
unzureichend bekannt ist, jedoch erfordert diese Methode
genau einen zusatzlichen LDAP Benutzer der die
Berechtigung zu suchen besitzt oder das LDAP oder Active
Directory muss so konfiguriert sein, dass es anonym
durchsuchbar ist.

In diesem Beispiel wird die "LDAP search-and-bind authentication"
Methode verwendet.
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/'l Erweiterung des AuthenticationMangers
/1 um den passsenden Aut hentication Handl er
<property nane="aut henticati onHandl er s">
<list>
<bean cl ass="org.j asi g. cas. aut henti cati on. handl er. support.
Ht t pBasedSer vi ceCr edent i al sAut henti cati onHandl er” />
<bean cl ass="org.j asi g. cas. adaptors. | dap.
Bi ndLdapAut henti cati onHandl er" >
<property nanme="filter" val ue="sAMAccount Nane=%" />
<property nane="searchBase"
val ue=" CN=User s, DC=schul ung, DC-=oi o, DC=de" />
<property nane="context Source" ref="contextSource" />
</ bean>
</list>
</ property>
//Eintrag fur die referenzierte Context Source
<bean i d="cont ext Sour ce"
class="org.j asi g. cas. adapt or s. | dap.
util. Aut henti cat edLdapCont ext Sour ce" >
<property nane="aut henticat edReadOnl y" val ue="true" />
<property name="user Name"
val ue="CN=por t adm n, CN=User s,
DC=schul ung, DC=0i 0, DC=de" />
<property nanme="password" val ue="testsystent />
<property name="urls">
<list>
<val ue>l dap: // t est syst em schul ung. oi o. de/ </ val ue>
<val ue>l dap: // t est syst em schul ung. oi o. de/ </ val ue>
</list>
</ property>
<property nanme="baseEnvi ronnment Properties">
<map>
<entry>
<key>
<val ue>j ava. nami ng. security. aut henti cati on</ val ue>
</ key>
<val ue>si npl e</ val ue>
</entry>
</ map>
</ property>
</ bean>

Beispiel 1: Datei "deployerConfigContext.xml"

Nach der Erweiterung des CAS Systems muss dieses nun mit
Apache Maven1 [4] gebaut werden und das erstellte Webarchiv in
dem selben Tomcat, in dem das Portal lauft integriert werden.

SSL ZERTIFIKATSERZEUGUNG

Fir den erfolgreichen Einsatz einer SSL Verbindung mit dem
Apache Tomcat muss noch ein SSL Zertifikat erzeugt werden.
Hierzu gibt es verschiedene Moglichkeiten ein solches zu
bekommen. Fir die Entwicklerversion in unserem Beispiel, wird
das Java Keytool genutzt, das standardmassig mit Java geliefert
wird. [5]

keyt ool -genkey -alias tontat -keypass changeit -keyal g RSA

Beispiel 2: Erzeugung des SSL Zertifikats

Nach dem Kommando zur Zertifikatserzeugung muss der Dialog
ausgefullt werden, wichtig an dieser Stelle ist, dass als "first and
last name" ein valider Rechnername(Host) eingegeben wird.

Enter keystore password: changeit

What is your first and | ast nane?

[ Unknown] : | ocal host

What is the name of your organizational unit?

[ Unknown] :

What is the name of your organization?

[ Unknown] :

What is the name of your City or Locality?

[ Unknown] :

What is the nane of your State or Province?

[ Unknown] :

What is the two-letter country code for this unit?

[ Unknown] :

I's CN=l ocal host, OU=Unknown, O=Unknown, L=Unknown,
ST=Unknown, C=Unknown correct?

[no]: yes

Beispiel 3: Dialog zur Zertifikatserzeugung

BEREITSTELLUNG DES ERZEUGTEN ZERTIFIKATS
FUR DEN SCHLUSSELBUND DES BENUTZERS

Um das eben erzeugte Zertifikat sinnvoll nutzen zu kénnen, muss
es zuerst in eine Datei (%FILENAME% als Platzhalter, z.b.
server.cert) exportiert und anschliessend in den Schliisselbund
importiert werden.

/| Export
keyt ool -export -alias tontat -keypass changeit -file
%1 LE_NAVE%
I/ | nport
keytool -inport -alias tontat -file %I LE_NAVEY%
- keypass changeit
-keystore %AVA HOVE% jre/lib/security/cacerts

Beispiel 4: Bereitstellung des erzeugten Zertifikats fiir den
Schliisselbund

KONFIGURATION DES TOMCAT SERVLET CONTAINERS

Die Konnektoren des Tomcat miissen angepasst werden.

<Connector port="8443" maxHt tpHeader Si ze="8192"
maxThr eads="150" ni nSpar eThr eads="25"
maxSpar eThr eads="75" enabl eLookups="f al se"
di sabl eUpl oadTi meout ="t rue" accept Count =" 100"
scheme="https" secure="true"
clientAuth="fal se" ssl Protocol ="TLS" />

Beispiel 5: Datei "server.xml" des Tomcat

Fir eine produktive Umsetzung sollten aus Sicherheitsaspekten
das CAS System und die Server, die die Laufzeitumgebungen der
Anwendungen sind, getrennt sein.

EINBINDUNG DES CAS CLIENT IN LIFERAY

Anschliessend missen die Anwendungen, in diesem Beispiel das
Portal, mit dem Client der zur Interaktion mit dem CAS Server
System benotigt wird, ausgestattet werden. Hierzu muss im Fall
von Liferay die Client Bibliothek in das entsprechende Verzeichnis
far Bibliotheken "ROOT/web-inf/lib" eingefligt und anschliessend
der Server neu gestartet werden. In diesem Beispiel wird die
Version 2.0.11 des Clients benétigt.
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ANBINDUNG VON LIFERAY AN DAS ACTIVE DIRECTORY

Zur Authentifizierung muss neben der CAS Anwendung ebenso
auch das Portal System so konfiguriert werden, dass es die
Benutzer gegen das gleiche Active Directory oder LDAP System
authentifiziert. Hierzu konnen zum einen die Administrative
Benutzeroberflache oder zum anderen die entsprechenden
Konfigurationsdateien verwendet werden. Der Einfachheit halber

wird hier nun die Konfiguration Giber die Benutzeroberflache gezeigt.

Die Angaben, die hier getatigt werden mussen, entsprechen den
Angaben der CAS Anwendung.[6]

Wiglcome Joe Eloggs!

® (LIFERAY

BN Enterprise. Open Sauree. For Lik.

Admin «

Serwer || Auto Deploy | Enterprise | Portlets || Users

Live Sessians #uthentication Defaut Assodiatians Ressrved Users Mail Host Names Emais

General | | LDAP ‘

Enabled
Recuired []

The LDAP Base Brovider LRL format is ddlsn st aort, The Base DN spacifies the initial search contest for wsers znd i cptional, For
exampie, Use {oap:/ocatiost: 309 and ou=Users o =Exampte for your vales.

Base Providar URL  Idapc )/ seet s sooc 388
Base 0N de=schung de=ciode=de
Pringipd admin,C =Users, DC=schedung, DC=gio,0C=de
Cradentizs -

Enter the search filer that wil be used 10 test the validity of a user. The tokens icompany_idi, Gemel_address, znd Guser_ido
are replced at runtime with the correct vaues,

@)
Enter the encryption algarithm wsed for passwords stored in the LDAP server.
v

1F the wser s valid and the user exists In the LDAP server but not in Liferay, the user will be synchranized from the LDAP sarver 1o
Liferay. Below is a mapping of Liferay attributes and the pair name used to populate the Liferay field fom LDAP.

fullhame=cn
userld=sAMAccounihlame

emallsdorass=usarprincipainama

ResetValuss

Abbildung 1: Administrative Portlet Anwendung zur Anbindung
von Liferay an das LDAP oder Active Directory

KONFIGURATION VON LIFERAY FUR CAS

Nachdem der CAS Client in das Verzeichnis fir Bibliotheken von
Liferay eingebunden wurde, kann nun die web.xml des Portals
angepasst werden, so dass der CAS Server genutzt wird. Der Login
Servlet Filter wird bereits von Liferay bereitgestellt (ab Version 4.2),
muss aber noch aktiviert werden. An dieser Stelle muss noch
einmal gesagt werden, dass die verwendeten Konfigurationen oder
Einstellungen nicht fiir den produktiven Einsatz verwendet werden
sollten.

<filter>
<filter-name>CAS Filter</filter-nanme>
<filter-class>
edu.yale.its.tp.cas.client.filter. CASFilter
</filter-class>
<i ni t-parane
<par am nane>
edu.yale.its.tp.cas.client.filter.loginUrl
</ par am nane>
<par am val ue>
https://| ocal host: 8443/ cas-web/ | ogi n
</ param val ue>
</init-paran>
<i ni t-paranr
<par am nane>
edu.yale.its.tp.cas.client.filter.validateUrl
</ par am nane>
<par am val ue>
https://| ocal host: 8443/ cas- web/ proxyVal i dat e
</ paramval ue>
</init-paran>
<ini t-paranr
<par am nane>
edu.yale.its.tp.cas.client.filter.serviceUrl
</ par am nane>
<par am val ue>
http://1ocal host: 8080/ c/portal/login
</ param val ue>
</init-paranm>
</filter>

Beispiel 6: Erweiterungen der web.xml von Liferay

Anschliessend miussen flr die Version 4.2 von Liferay noch zwei

weitere Konfigurationen umgesetzt werden. Zum einen muss die
"system-ext.properties" und zum anderen die "portal-ext.properties"
erweitert werden.

/'l systemext.properties -
/1 der CAS Filter nuss aktiviert werden
comliferay.filters.sso.cas. CASFilter=true
/'l portal -ext.properties -
/1 der Autol ogin nmuss auf den CAS Login gesetzt werden
aut o. | ogi n. hooks=
com |iferay.portal.security.auth. Basi cAutoLogi n,
com liferay.portal.security.auth. CASAut oLogi n

Beispiel 7: Liferay Konfigurationsdateien

Es geht los! Beide Anwendungen sind nun aufeinander abgestimmt
und der Benutzer kann sich Gber das Login des CAS an den
Anwendungen anmelden.

I JASIG Products Conferences Clearinghouse Community Developers NN o] I

entral Authentication Service

Single Sign-on for the Web

Congratulations on bringing CAS online! The default authentication handler authenticates where usernames
equal passwords: go ahead, try it out.

For sacurity reasons, pleasa Log Out and Exit your web browser when you are dana accessing sarvices that
require authentication!

Enter your JA-51G NetID and Passwiord.

NetiD:

Password:

[0 wam me before logging me into other
sitas,

owered by JA-SIG CAS 3.0.5

Abbildung 2: Anmeldungsmaske von CAS
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ZUSAMMENFASSUNG

Durch die Verbindung von CAS mit weiteren Anwendungen, die
eine Zusammengehorigkeit aufweisen, kann dem Benutzer das
Arbeiten mit diesen Anwendungen erleichtert werden. Natdrlich
ist eine derartige Zentralisierung von sicherheitsrelevaten Daten
ein heisses Thema und muss gut Gberlegt sein. Neben dem Portal,
das in diesem Beispiel an das CAS System angebunden wurde,
kénnen viele weitere Open Source Anwendungen auf diesen
Mechanismus zugreifen und damit arbeiten, so dass auch CAS in
die Strecke Ihrer Open Source Produkte und Projekte passt.
Ausserdem sind fiir viele Programmiersprachen die Client
Bibliotheken vorhanden, so dass auch Anwendungen, die
beispielsweise mit PHP entwickelt wurden, in dieses Szenario
integriert werden kénnen. Das CAS System und das Single Sign
On sind in jedem Fall eine Bereicherung im Bereich Open Source
und Benutzerauthentifizierung.
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